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[bookmark: _8zj5u4gna52h]Cuestionario Previo a la evaluación de clientes alta a Producción







Control de consumo masivo y uso inadecuado

Antes de habilitar el entorno de producción, necesitamos validar la configuración de su integración para garantizar un uso adecuado de las APIs y evitar invocaciones masivas no controladas. Por favor, responda a las siguientes preguntas:

1. ¿Dispone su sistema de una lógica de reintento automático en caso de recibir un error en la respuesta de la API?

Si ha marcado "Sí", por favor, detalle:
· ¿Qué tipos de errores provocan el reintento? (por ejemplo, 5xx, 4xx, timeouts, etc.):

	




· ¿Cuál es la frecuencia del reintento? (ej. Una vez cada 1segundo, 1 minuto, 1 hora….etc.):

	



· ¿Cuántos reintentos máximos están configurados?:

	





2. ¿Existe algún mecanismo que limite el número total de llamadas automáticas que puede hacer su sistema en un periodo de tiempo?

Si ha marcado "Sí", por favor, detalle:
· ¿Cuál es ese límite? (ej. máximo 1.000 llamadas por hora, 20000 por día, etc):

	


· ¿Cómo actúa el sistema al alcanzar ese límite? (ej. espera, alerta, bloqueo temporal, etc.):

	





3. ¿Qué medidas han implementado para prevenir que su sistema genere llamadas masivas de forma no intencionada?

	



4. 


Configuración del Token

1. ¿Ha configurado las credenciales necesarias (client_id, client_secret, username, password) en su entorno de pruebas? (Sí/No). En caso afirmativo adjuntar captura de pantalla.

	Pantalla de la prueba
	Resultado (A completar por CESCE)

	
	



2. ¿Ha realizado al menos 10 pruebas exitosas de obtención de tokens utilizando el endpoint de autenticación? (Sí/No). Si es afirmativo, proporcione el número total de pruebas exitosas realizadas y una captura de pantalla de una de ellas.

	Pantalla de la prueba
	Resultado (A completar por CESCE)

	
	



3. ¿Está utilizando los parámetros de autenticación (grant_type, scope) tal como se especifica en la documentación de las APIs? (Sí/No) En caso afirmativo adjuntar captura de pantalla.
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	Pantalla de la prueba
	Resultado (A completar por CESCE)

	
	




4. *¿Ha implementado y probado la lógica para manejar la expiración y renovación de tokens (vigencia de 1 hora)? (Sí/No). Si es afirmativo, describa el proceso y proporcione ejemplos (capturas) de pruebas realizadas.
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*El objetivo de esta pregunta es para conocer si la invocación del token se está haciendo de forma óptima. Es decir, llamar al token y realizar las correspondientes llamadas al API integrado según la vigencia del mismo.

	Pantalla de la prueba
	Resultado (A completar por CESCE)

	
	


[bookmark: _ou6quccwazhy]

[bookmark: _yfzj0y1x5q24]Consola de control de la llamadas al API y aplicaciones
1. *¿Ha hecho uso del panel de control que tenemos habilitado para poder identificar las llamadas a nuestro API? (Si/No). En caso afirmativo, realiza una captura de pantalla del porcentaje de éxito y de error de las llamadas API.

	Pantalla de la prueba
	Resultado (A completar por CESCE)

	
	



2. ¿Ha descargado los reportes de llamadas al API en formato CSV? (Sí/No). En caso afirmativo, adjuntar captura de pantalla de donde se puede descargar este informe.

	Pantalla de la prueba
	Resultado (A completar por CESCE)

	
	



3. **Hacer una comprobación de que el client secret que se generó al crear una aplicación se corresponde con el client ID asociado. Añadir captura.
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	Pantalla de la prueba
	Resultado (A completar por CESCE)

	
	



* El principal motivo de este apartado es para conocer si el cliente que está haciendo el paso a producción es lo suficientemente autónomo en la gestión y detección de errores de las APIs a integrar. De esta forma se reducirán los tiempos de actuación en caso de un error evitable, por ejemplo por campos mal introducidos. CESCE entraría a identificar el problema en caso de estancamiento por parte del equipo técnico del cliente.
** Con esta comprobación nos aseguraremos de que el client secret y client ID se configuran correctamente, evitando así errores 401 de llamada incorrecta al token.
[bookmark: _8oy53yyfkv9r]

[bookmark: _b2nordp37s14]Tipología de errores
1. ¿Cuáles son los errores más comunes que ha encontrado? (Seleccione todos los que apliquen)
· Errores de autenticación (401)
· Errores de datos incorrectos (400)
· Errores de servidor (500)
· Otros (especificar)

	Tipo de error
	Explicación del error
	Resultado (A completar por CESCE)

	
	
	

	
	
	

	
	
	

	
	
	



2. ¿Cómo se han resuelto estos errores? Define el caso más común que ha encontrado y cómo se ha solucionado.

	Explicación
	Resultado (A completar por CESCE)
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[bookmark: _4ktydmsa8nuh]Para disminuir errores funcionales.
¿Ha implementado mecanismos para prevenir el envío de solicitudes duplicadas (por ejemplo ventas que ya han sido declaradas)? (Sí/No). Si es afirmativo, describa la acción que se ha llevado a cabo.

	Solución implementada
	Pantalla de la solución
(opcional)
	Resultado (A completar por CESCE)
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grant_type: You have to set ‘password’ value
client_id: The client_id of the app you subscribed to this APT
client_secret: The client_secret of the app you subscribed to this AP

scope: The required scope/s to invoke the operation (create, read, update, delete are valid values). You can set one o more at the same time (separated by spaces)

username: Your username

password: Your password
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access_token default v AAIGMDFKMWI3MzIhZ TdmZWE20GI INjczYjk0OWUWMThKODFIUgIGC...

OAuth_Timestamp default v 2024-05-27T13:56:26.875Z

default v 3600000
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